
                                 Приложение № 10

к Договору использования
Системы «iBank 2»
ПРАВИЛА
 безопасной работы в Системе «iBank 2» 

      Для обеспечения безопасной работы в Системе «iBank 2» Клиенту рекомендуется: 

· самостоятельно и за свой счет обеспечить защиту Рабочих мест от несанкционированного доступа и Вредоносного кода (в том числе производить на постоянной основе обновление программного обеспечения, включая средства обеспечения безопасности Рабочего места, а также производить периодическое сканирование Рабочего места средствами защиты от Вредоносного кода, в том числе перед доступом в  Систему «iBank 2»); 

· заходить на WEB сайт Системы «iBank 2» только с официальной страницы Системы «iBank 2» http://www.mcbank.ru 
· скачивать и устанавливать Мобильное приложение на Мобильных устройствах только из официальных магазинов приложений Google Play, App Store; 

· при установке Мобильных приложений обращать внимание на запрашиваемые разрешения, особенно на доступ к SMS - сообщениям, если запрашиваемые разрешения вызывают подозрения или не соответствуют функционалу приложения, то необходимо отказаться от установки приложения;

· не повышать свои привилегии в Мобильном устройстве (в том числе с использованием технологии JailBreak, получение root прав);

· включить на Мобильном устройстве защиту локального доступа (в том числе по пин-коду, по рисунку либо по отпечатку пальца);

· отключить в настройках Мобильного устройства возможность голосового управления на заблокированном экране;

· предварительно проверять съемные носители информации на наличие Вредоносного кода перед их использованием на Рабочем месте;

· хранить в секрете, не хранить на Рабочем месте в открытом виде и не передавать третьим лицам (в том числе сотрудникам и представителям Банка), авторизационные данные (Логин, Первичный пароль, Пароль, Код доступа) и Коды подтверждения для использования Системы «iBank 2». 

Банк не несет ответственности за последствия любого использования указанных авторизационных данных и Кодов подтверждения третьими лицами; 

· исключить случаи работы в Системе «iBank 2» на устройствах, подключенных к сети Интернет в общественных местах (библиотеки, интернет-киоски, интернет-кафе). После вынужденного входа в Систему «iBank 2» с такого устройства при первой возможности сменить Пароль, авторизовавшись в Системе «iBank 2» на доверенном устройстве.

В случае осуществления доступа к услугам Системы «iBank 2» на устройствах, подключенных к сети Интернет в общественных местах, Клиент несет все риски, связанные с возможным нарушением конфиденциальности и целостности информации, а также возможными неправомерными действиями третьих лиц;

· не переходить по ссылкам и не открывать вложения из писем от подозрительных или неизвестных отправителей. Банк не рассылает своим клиентам ссылки или указания на установку приложений через SMS, MMS, Email, Viber, WhatsUP;

· не посещать неизвестные web сайты;

· не подключаться к общественным и/или не защищённым беспроводным сетям;

· не устанавливать приложения (в т.ч. мобильные приложения) из неизвестных источников, использовать только лицензированные приложения; 

· на Мобильном устройстве не включать режим установки приложений из неизвестных источников;

· в случае поступления звонка или сообщения от имени Банка не сообщать звонящему персональные данные, авторизационные данные, данные по операциям. В указанных случаях незамедлительно перезванивать в Банк по номеру телефона поддержки, указанному на сайте Банка;

· если возникли подозрения, что доступ к Рабочему месту могли получить неуполномоченные лица, либо, что произведены несанкционированные платежи, отключите Рабочее место от источника питания, незамедлительно проинформируйте сотрудников Банка о Компрометации, потребуйте заблокировать учетную запись в Системе «iBank 2»;

· если Вы сменили номер телефона Мобильного устройства, уведомите Банк по форме Приложения к Договору. Если Вы утратили Мобильное устройство немедленно позвоните в Банк и сообщите об этом;

· в случае внезапного приостановления работы SIM-карты для номера телефона, который является зарегистрированным номером для направления Банком SMS-сообщений, незамедлительно обратитесь к оператору мобильной связи для выяснения причин блокировки (возможно незаконное изготовление третьими лицами дубликата SIM-карты). В случае необходимости незамедлительно обратитесь в Банк и осуществите блокировку учетной записи в Системе «iBank 2»;

· проверяйте реквизиты переводов, указанные в SMS-сообщениях, полученных от Банка;

· SMS-сообщения с Кодами подтверждения от имени Банка направляются Клиенту только от отправителя с именем «iBank2.ru», в случае получения SMS-сообщения от имени Банка, но с другим именем отправителя, позвоните в Банк и сообщите об этом;

· после завершения работы с документами и банковскими счетами каждый раз выполняйте выход из Системы «iBank 2» через значок «выход» (в виде стрелки).
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