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ПАМЯТКА по безопасному использованию                     Банковской карты                                             
1. Общие положения
      Карта является собственностью АО БАНК «МОСКВА-СИТИ» (далее – Банк) и предоставляется во временное пользование Клиенту. Срок действия карты указан на лицевой стороне карты. Обращаем Ваше внимание на то, что по истечении срока действия карта не действительна. Рекомендуется обращаться в Банк для сдачи карты с истекшим сроком действия и получения карты, выпущенной на новый срок действия не позднее последней недели месяца, в котором оканчивается срок действия карты.
       Держателем карты является лицо, имя которого указано на лицевой стороне карты и образец подписи которого имеется на ее оборотной стороне, получившее от Банка право на пользование картой.

     При получении карты обязательно распишитесь на ее оборотной стороне в месте, предназначенном для подписи держателя Банковской карты.
      Никогда ни при каких обстоятельствах не передавайте Банковскую карту для использования третьим лицам, за исключением продавца (кассира). Право использовать Банковскую карту имеете только Вы.

      Храните свою карту в недоступном для окружающих месте. Рекомендуется хранить карту отдельно от наличных денег и документов, особенно в поездках. 

      Во избежание мошенничества с использованием Вашей карты требуйте проведения операций с ней только в Вашем присутствии, не позволяйте уносить карту из поля Вашего зрения. 

      Карта предназначена для проведения операций в торговых и сервисных точках, в банковских учреждениях и устройствах самообслуживания (банкоматы, информационно-платежные терминалы), на которых размещены эмблемы соответствующих платежных систем.

      Необходимо всегда иметь при себе контактные телефоны АО БАНК «МОСКВА-СИТИ», +7 (495) 981-85-01, +7 (495) 981-85-05, +7 (495) 981-84-30 и круглосуточной службы поддержки держателей банковских карт, указанных на оборотной стороне банковской карты, +7 (495) 232-37-23.
      В случае утраты карты (потери, кражи, изъятии) или если информация о ПИН-коде или реквизитах карты стала доступна третьим лицам, при подозрении на возможное мошенническое использование карты (или реквизитов карты) посторонними лицами  и/или при получении просьбы, в том числе со стороны сотрудника кредитной организации, сообщить персональные данные или информацию о банковской карте (в том числе ПИН-код) не сообщайте их. Перезвоните в АО БАНК «МОСКВА-СИТИ»  и сообщите о данном факте.

       Не отвечайте на электронные письма, в которых от имени кредитной организации (в том числе кредитной организации - эмитента банковской карты (АО БАНК «МОСКВА-СИТИ», выдавшей банковскую карту)) предлагается предоставить персональные данные. Не следуйте по "ссылкам", указанным в письмах (включая ссылки на сайт кредитной организации), т.к. они могут вести на сайты-двойники.   В целях информационного взаимодействия с АО БАНК «МОСКВА-СИТИ» рекомендуется использовать только реквизиты средств связи (мобильных и стационарных телефонов, факсов, интерактивных web-сайтов/порталов, обычной и электронной почты и пр.), которые указаны в документах,  полученных непосредственно в Банке.
 Ежемесячно получайте и проверяйте выписки по Вашему карточному счету.
2. Персональный идентификационный номер (ПИН-код)

      Вместе с картой Вы получаете запечатанный конверт с ПИН-кодом, который необходим при проведении операций в устройствах самообслуживания, в банковских учреждениях с использованием электронных терминалов, а также при оплате товаров и услуг в торгово-сервисных точках. 

      Во избежание использования Вашей карты другим лицом ПИН-код необходимо запомнить или в случае, если это является затруднительным, хранить его отдельно от банковской карты в неявном виде и недоступном для третьих лиц, в том числе родственников, месте. Не пишите ПИН-код на карте, не сообщайте ПИН-код другим лицам, не вводите ПИН-код при работе в сети Интернет. При проведении операции с вводом ПИН-кода прикрывайте клавиатуру свободной рукой. Это не позволит мошенникам увидеть Ваш ПИН-код или записать его на видеокамеру. В случае возникновения подозрений о том, что данные с карты или ПИН-код могли быть доступны другим лицам или скопированы, немедленно заблокируйте карту. 

     ПИН-код не может быть затребован ни банком, ни любой другой организацией, в том числе при оплате товаров/услуг через Интернет и иные информационные сети (за исключением операций, проводимых в устройствах самообслуживания или электронных терминалах банка и торгово-сервисных учреждений). 

3. Активация карты

     Держатель карты активирует карту самостоятельно. Это произойдет автоматически при проведении первой операции .
4. Меры предотвращения повреждения карты

    Будьте внимательны к условиям хранения и использования банковской карты. Не подвергайте банковскую карту механическим, температурным и электромагнитным воздействиям, а также избегайте попадания на нее влаги. Банковскую карту нельзя хранить рядом с мобильным телефоном, бытовой и офисной техникой.

    Если в результате повреждения карту стало невозможно использовать при проведении операций, обратитесь в подразделение Банка, выдавшее Вам карту, для ее сдачи и получения новой карты. 

5. Рекомендации при совершении операций с банковской картой в банкомате

     Прежде чем провести по карте операцию выдачи наличных денежных средств через банкомат, убедитесь в наличии на банкомате эмблемы платежной системы, соответствующей  Вашей карте, а также информации о банке, обслуживающем банкомат (название, адрес, телефон). 

     Не используйте устройства, которые требуют ввода ПИН-кода для доступа в помещение, где расположен банкомат.

     Перед использованием банкомата осмотрите его на наличие дополнительных устройств, не соответствующих его конструкции и расположенных в месте набора ПИН-кода и в месте (прорезь), предназначенном для приема карт (например, наличие неровно установленной клавиатуры набора ПИН-кода. В указанном случае воздержитесь от использования такого банкомата. В случае если клавиатура или место для приема карт банкомата оборудованы дополнительными устройствами, не соответствующими его конструкции, воздержитесь от использования банковской карты в данном банкомате и сообщите о своих подозрениях сотрудникам кредитной организации по телефону, указанному на банкомате.

      Набирайте ПИН-код таким образом, чтобы люди, находящиеся в непосредственной близости, не смогли его увидеть. При наборе ПИН-кода прикрывайте клавиатуру рукой.

      Инструкции по проведению операции через банкомат (в т.ч. информация о валюте операции) будут последовательно появляться на экране банкомата. 

      По завершении операции не забудьте получить деньги, карту и квитанцию (чек) банкомата (они могут возвращаться в любом порядке). В противном случае предъявленные деньги и карта по истечении 20-40 секунд будут задержаны банкоматом. 

       При проведении операции взноса наличных через устройство самообслуживания необходимо пересчитать сумму вносимых денежных средств, расправить банкноты, не допуская загнутых краев. При проведении операции приема наличных следуйте инструкциям, появляющимся на экране устройства самообслуживания. По завершении операции обязательно дождитесь чека (в некоторых случаях может быть два чека) и возврата карты. 

       Следует сохранять распечатанные банкоматом квитанции для последующей сверки указанных в них сумм с выпиской по банковскому счету.

       Если Ваша карта задержана устройством самообслуживания, Вам необходимо срочно заблокировать карту и обратиться по телефону или адресу, указанному на устройстве самообслуживания, в банк, которому принадлежит устройство самообслуживания, для получения Вашей карты, которая может быть возвращена Вам при предъявлении документа, удостоверяющего личность. 

6. Рекомендации при использовании банковской карты для безналичной оплаты товаров и услуг

     Не используйте банковские карты в организациях торговли и услуг, не вызывающих доверия.

     При использовании банковской карты для оплаты товаров и услуг кассир может потребовать от Вас предъявления документа, удостоверяющего Вашу личность. В случае отсутствия документа Вам может быть отказано в проведении операции по карте. 

     В случае если операция проводится с использованием электронного терминала, кассир может предложить Вам ввести ПИН-код на выносной клавиатуре электронного терминала. При отказе ввести ПИН-код или неверном вводе ПИН-кода в операции может быть отказано. Несогласие подписать чек (слип) электронного терминала также может привести к отказу в проведении операции.  Перед набором ПИН-кода следует убедиться в том, что люди, находящиеся в непосредственной близости, не смогут его увидеть. Перед тем как подписать чек, в обязательном порядке проверьте сумму, указанную на чеке.

       В случае если при попытке оплаты банковской картой имела место "неуспешная" операция, следует сохранить чек для последующей проверки на отсутствие указанной операции в выписке по банковскому счету.

       При возврате покупки или отказе от услуг, ранее полученных в торгово-сервисной точке по Вашей карте, должна быть проведена кредитовая операция – операция «возврат покупки» с обязательным оформлением чека (слипа) (на котором указано «возврат покупки»), подписанного кассиром торгово-сервисной точки. Непременно сохраните кредитовый чек (слип). Если сумма операции не поступит на Ваш счет в течение 30 дней, обратитесь в подразделение Банка, выдавшего Вам карту, для оформления заявления о спорной транзакции. 

      Сохраняйте все чеки (слипы) в течение 6 месяцев. Не выбрасывайте слипы и чеки, на которых отображен полный номер карты. 

7. Рекомендации при совершении операций с банковской картой через сеть Интернет

      Не используйте ПИН-код при заказе товаров и услуг через сеть Интернет, а также по телефону/факсу.

      Для совершения покупок в сети Интернет рекомендуем использовать веб-сайты, которые применяют специальные программные средства для защиты информации о банковской карте. 

      Никогда не сообщайте данные о Вашей карте, если Вам позвонили и даже назвались представителем известной торговой фирмы, банка, гостиницы и пр. Такой звонок может стать причиной проведения несанкционированных операций по счету Вашей карты. Предъявляйте карту, сообщайте номер и другие реквизиты карты только для проведения операции, которую Вы считаете правомерной. Если Вы получили через сеть Интернет электронное сообщение от банка или иной компании с предложением предоставить Ваши персональные данные и реквизиты Вашей банковской карты для того, чтобы зарегистрироваться для предоставления услуг или обновления Ваших персональных данных, постарайтесь выяснить правомерность таких предложений. Возможно мошенничество с использованием Ваших персональных данных и реквизитов банковской карты для проведения несанкционированных операций.  Во избежание компрометации банковской карты и ПИН-кода к ней ни при каких обстоятельствах не сообщайте ПИН-код карты другим лицам, в том числе сотрудникам банков, и никогда не вводите его при работе в сети Интернет. 

       Рекомендуется совершать покупки только со своего компьютера в целях сохранения конфиденциальности персональных данных и (или) информации о банковской(ом) карте (счете).

      В случае если покупка совершается с использованием чужого компьютера, не рекомендуется сохранять на нем персональные данные и другую информацию, а после завершения всех операций нужно убедиться, что персональные данные и другая информация не сохранились (вновь загрузив в браузере web-страницу продавца, на которой совершались покупки).

      Установите на свой компьютер антивирусное программное обеспечение и регулярно производите его обновление и обновление других используемых Вами программных продуктов (операционной системы и прикладных программ), это может защитить Вас от проникновения вредоносного программного обеспечения.
     На совершение покупок в сети Интернет по картам MasterCard Maestro могут быть установлены ограничение непосредственно предприятиями торговли (услуг). 
8. Особенностях обслуживания карт в отдельных странах.

     В связи с повышенными рисками мошенничества, характерными для некоторых стран и курортных зон, убедительно просим Вас внимательно относиться к тому, где Вы оплачиваете товары и услуги или получаете наличные.

     В целях предотвращения несанкционированных операций придерживайтесь, пожалуйста, следующих правил:

    Не предъявляйте карту к оплате, если кассир или торговая точка не вызывают у Вас доверия. 

     Ограничьте использование карты в странах: 
- Азиатско-Тихоокеанского региона (Таиланд, Шри-Ланка, Сингапур, Гонконг, Тайвань, Малайзия, Филиппины и др.) 
- Африки (Египет, ЮАР) 
- Южной Америки (Мексика,  Доминиканская Республика) 

     При получении наличных средств, особенно в Турции, рекомендуем Вам пользоваться банкоматами или отделениями известных банков. Если Вы хотите получить наличные в отделении банка, помните, что в этом случае всегда требуется паспорт для оформления операции

     Не получайте наличные средства в магазинах,  лавках, почтовых отделениях и т.д. Мошенники могут привлечь Вас низкой комиссией за получение наличных или возможностью получить наличные мелкими купюрами

     Сохраняйте все документы по операциям с использованием карты, в том числе и по неуспешным.
__________________________________________________________________________

