Приложение № 6 к Договору использования
Системы «iBank 2»
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ПОЛОЖЕНИЕ 

о порядке действий сторон в случае Компрометации
1. В рамках Договора, к событиям, которые могут быть расценены как Компрометация, относятся следующие:

1.1. утрата, хищение, либо разглашение авторизационных данных, Кода подтверждения, Мобильного устройства;

1.2. случаи, когда нельзя достоверно установить, что произошло с Паролем, Кодом доступа, телефонным номером Мобильного устройства, Кодом подтверждения (в том числе случаи, когда Мобильное устройство вышло из строя и доказательно не опровергнута возможность того, что данный факт произошел в результате несанкционированных действий злоумышленника), Мобильным устройством; 

1.3. любые другие признаки осуществления несанкционированных действий в Системе «iBank 2».

2. Решение о Компрометации принимается Клиентом.

3. В случае Компрометации и/или обнаружения факта несанкционированного списания денежных средств, Клиенту необходимо:

3.1. обеспечить его сохранность, поместив в место с ограниченным доступом и обеспечив защиту от вскрытия. При необходимости проведения операций в Системе предварительно обеспечить смену Пароля и/или номера Мобильного устройства и задействовать другое Рабочее место;

3.2. незамедлительно обратиться в Банк по телефону + 7 (495) 981-85-04, +7 (495) 981-85-01 (сообщив Кодовое слово) с просьбой заблокировать скомпрометированный Логин, Пароль, телефонный номер Мобильного устройства и/или доступ к Системе «iBank 2» и остановить обработку ЭД, подтвержденных Простой ЭП и Кодом подтверждения, полученным на указанный телефонный номер Мобильного устройства. 

3.3. не позднее рабочего дня, следующего за днем обнаружения Компрометации, обратиться в Банк с письменным уведомлением о Компрометации и/или использования Системы «iBank2»  без согласия Клиента по форме Приложения № 8 к Договору. При отсутствии возможности обратиться в Банк с письменным уведомлением в установленный срок, направить уведомление о Компрометации и/или использования Системы «iBank 2» без согласия Клиента на адрес Банка card@mcbank.ru; 

3.4. по возможности оперативно обратиться с письменным заявлением к своему Интернет-провайдеру или оператору связи для получения в электронной форме журналов соединений Рабочего места или локальной вычислительной сети компании с сетью Интернет как минимум за 3 (Три) месяца, предшествовавшие факту хищения денежных средств;

3.5. подготовить в письменном виде объяснения о значимых действиях и событиях (в том числе действия с Рабочим местом, подключенным к Системе «iBank 2»), предшествовавших факту хищения денежных средств, о посещаемых сайтах, о перебоях или отказах Рабочих мест, обращениях в Банк, о сторонних лицах, имевших доступ к Рабочему месту и т.д.

3.6. не предпринимать никаких действий для поиска и удаления вредоносного кода, восстановления работоспособности скомпрометированного Рабочего места, не отправлять Рабочее место в сервисные службы для восстановления работоспособности;

3.7. все действия с Рабочим местом документировать, в том числе с использованием фотосъемки.

3.8 предоставить скомпрометированное Рабочее место, либо Мобильное устройство экспертной комиссии для проведения расследования факта Компрометации и/или перевода денежных средств без согласия Клиента.
4. В случае Компрометации, если факт несанкционированного списания средств не обнаружен, Клиенту необходимо:

4.1. незамедлительно обратиться в Банк по телефону (сообщив Кодовое слово) с просьбой заблокировать доступ к Системе «iBank 2»;

4.2. не позднее рабочего дня, следующего за днем обнаружения факта компрометации обратиться в Банк с письменным уведомлением о Компрометации и/или использования Системы «iBank 2» без согласия Клиента по форме Приложения № 8 к Правилам и просьбой создать новый первичный Пароль и/или зарегистрировать в Системе новый телефонный номер Мобильного устройства.
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